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Provinciale Staten van Gelderland, in vergadering bijeen 6 en 7 juli 2021

gehoord de beraadslagingen,

Constaterende dat
- Cyber-aanvallen en -dreigingen op computersystemen van overheden en bedrijven continu
plaatsvinden (Hof van Twente, Universiteit Maastricht, Lochem, Citrix-hack)
- De Provincie Gelderland (nog) geen door Provinciale Staten vastgesteld beleidskader kent op
het thema digitale weerbaarheid

Overwegende dat

- Tijdens de bijeenkomst van de Gelderland Academie experts op het terrein van cybersecurity
en digitale weerbaarheid nadrukkelijk waarschuwden dat het niet de vraag is ‘of maar
‘wanneer’ de Provincie Gelderland geconfronteerd word met een succesvolle cyber-aanval.

- Tijdens dezelfde bijeenkomst experts en ervaringsdeskundigen nadrukkelijk het belang
onderstreepten om de volksvertegenwoordiging proactief te betrekken bij het thema digitale
weerbaarheid

- De impact van succesvolle cyber-aanvallen enorm groot is, zowel op de bedrijfsvoering als in
de samenleving (Lochem / Hof van Twente)

- Experts hebben aangegeven dat ook in Gelderland jongeren geronseld worden om voor
cyber-criminelen te werken, dit maatschappelijk ontwrichtende effecten heeft, en
bewustwording over dergelijke fenomenen onvoldoende is,

- Het thema digitale weerbaarheid veel meer omvat dan slechts de technisch-operationele
vraag hoe (eigen) IT-systemen beschermd zouden moeten worden.

Verzoeken GS

1. Voor het einde van 2021 een beleidskader aan Provinciale Staten voor te leggen waarin
in elk geval wordt ingegaan op:

Digitale weerbaarheid van onze eigen organisatie

b. Digitale weerbaarheid als thema in de samenleving

c. Digitale weerbaarheid als thema in de verschillende portefeuilles

d. Digitale weerbaarheid in relatie tot onze partners

o

gaan over tot de orde van de dag
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